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1 JOHDANTO 
1.1 Opinnäytetyön tavoitteet ja rajaus 
Tässä opinnäytetyössä kehitetään The Information Technology Infrastructure 
Libraryn (jatkossa ITIL) parhaisiin käytäntöihin perustuva toimintamalli 
toimeksiantajan mobiililaitteiden hallintaan. ITILiä voidaan kuvata parhaiten 
yhdistelmänä parhaita käytänteitä ja ohjeita IT-palveluiden toimittamiseen ja 
johtamiseen sekä hallintaan. (itSMF.fi 2017.) ITIL valittiin tämän opinnäytetyön 
pohjaksi, koska se on toimeksiantajayrityksen IT-palveluntoimittajan käytössä ja 
he ovat saaneet sen avulla tuotettua tehokkaita ja toimivia palveluita. 
Toimeksiantajayrityksessä toteutettiin mobiililaitehallintajärjestelmän hankinta 
alkuvuodesta 2017. Samalla yrityksessä otetiin Android-käyttöjärjestelmällä 
olevia mobiililaitteita käyttöön.  
MDM-toimintamallin kehittäminen sisältää relevanttiin kirjallisuuteen 
perehtymisen, nykyisten toimintatapojen ja toimintaympäristön kartoittamisen 
keskeisten prosessien tunnistamiseksi sekä toimeksiantajan tavoitteiden 
saavuttamista tukevan toimintamallin laatimisen. Kerron opinnäyteyössäni myös 
järjestelmän käyttöönoton vaiheista. Ne ovat oleellinen osa, jotta lukijat 
ymmärtävät lähtökohdat, missä tilassa nykyinen mobiililaitteiden hallinta on, miksi 
mobiililaitehallintajärjestelmä hankittiin yritykselle sekä kuinka yksinkertaisesti 
yrityksessä saatiin mobiililaitteet IT-palveluiden hallittavaksi.  
Työn ulkopuolelle rajataan mobiililaitehallintajärjestelmän kuvaaminen 
yksityiskohtaisella tasolla. Myöskään tarkkoja konfigurointeja tai politiikoita ei 
käsitellä, koska nämä eivät ole merkityksellisiä toimintamallin laatimisen 
kannalta. Lisäksi näiden kaikkien läpikäyminen tuottaisi kohtuuttomasti työtä ja 
täyttäisi opinnäytetyön epäoleellisella asialla. 
1.2 Mobiililaitehallinnan taustaa 
Nykyaikaisissa yrityksissä käytettävien mobiililaitteiden määrä on kasvanut, ja 
niiden tietoturva onkin yksi suuri riski (Anders Innovations 2012). Yrityksissä 
mobiililaitteiden, kuten matkapuhelimien ja tablettien, määrä voi kasvaa useisiin 
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kymmeniin kappaleisiin. Samalla työtehtävät, joita näillä laitteilla voidaan tehdä, 
yleistyvät ja yrityksen datan liikkuminen yrityksen seinien ulkopuolella kiihtyy. 
Tämä aiheuttaa tietoturvakysymyksiä ja tarpeita pystyä kontrolloimaan 
sovelluksia ja tiedostoja, joita mobiililaitteilla voidaan käyttää, sekä tarvetta 
laitteen hävitessä tämän tyhjennykseen. 
Toimeksiantajayrityksessä käynnistettiin selvitysprojekti matkapuhelimien 
valmistajan vaihdosta, koska Microsoft viesti epävarmuutta Lumia-puhelimien 
valmistuksen jatkumisesta (Weir 2016). Samalla toimeksiantaja selvitti, mitä 
toimenpiteitä ja asioita tulee huomioida, jotta Android-käyttöjärjestelmällä olevien 
puhelimien tietoturva saadaan samalle tasolle, kuin Microsoftin Lumia 
puhelimissa on ollut. Tämä projekti toteutettiin alkuvuodesta 2017, ja käyttöönotto 
oli toukokuussa 2017. Toimeksiantajayrityksessä haluttiin käyttöönoton jälkeen 
selvittää mobiililaitteidenhallinnan nykytila ja kehittää tehokkaampi toimintamalli. 
1.3 Toimeksiantaja 
Toimeksiantajayritys on satakuntalainen teollisuusalan yritys, joka on toiminut 
alallaan yli 60 vuotta. Yrityksessä on noin 280 työntekijää, joista vajaa puolet on 
toimihenkilöitä. Toimihenkilöillä on käytössä noin 100 mobiililaitteeksi laskettavaa 
matkapuhelinta, joiden hallintaa kehitettävän toimintamallin tulee helpottaa ja 
tehdä prosesseista läpinäkyvämpiä IT-osastolle sekä loppukäyttäjille. Lisäksi 
yrityksessä on käytössä muutama tabletti-tietokone.  
Yrityksessä käytetään mobiililaitteita pääasiallisesti viestimiseen soittamalla, 
tekstiviestein sekä enemmissä määrin yrityksen omalla sähköpostilla. Käyttäjien 
keskuudesta on ruvennut nousemaan esiin erilaisia tarpeita, kuten 
pilvitallennustilan tarve töissä otetuille valokuville sekä pääseminen yrityksen 
intranet-sivuille. Mobiililaitehallintajärjestelmän käyttöönoton jälkeen on tullut 
esiin epäselvyyksiä toimintamalleissa, kuten milloin kuuluisi olla yhteydessä 
Service Deskiin ja milloin yrityksen omaan IT-osastoon. Näiden mainittujen 
kehitystarpeiden vuoksi on tämän toimintamallin laatiminen erittäin tarpeellista, 
jolloin yrityksellä on selvät askeleet, miten näitä palveluita voidaan tuottaa 
tehokkaammin ja selkeämmin loppukäyttäjille. 
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1.4 Raportin rakenne 
Opinnäytetyö rakentuu siten, että työ alkaa johdannolla ja esittelemällä 
toimeksiantajan sekä opinnäytetyön taustaa. Tämän jälkeen luvussa kaksi 
käydään läpi tutkimusmenetelmä ja tutkimuskysymykset. 
Luvussa kolme kerrotaan toimeksiantajayrityksen aikaisemmin hankkimasta 
mobiililaitehallintajärjestelmästä. Tämä osa opinnäytetyöstä on hyvä ymmärtää, 
jotta lukija saa käsityksen siitä, miten ja millä perustein MDM-järjestelmä on 
yritykseen hankittu. 
Luvussa neljä käydään läpi toimeksiantajan mobiililaitepalveluiden nykytila, 
toimeksiantajan käyttämät mobiililaitteet ja tietojärjestelmät. Työssä käsitellään 
myös yrityksen nykyiset keskeiset toimintamallit, jotka liittyvät 
mobiililaitehallintaan. Luvun lopussa käsitellään löydetyt kehityskohteet 
toimintamalleissa. 
Viidennessä luvussa tutkitaan, kuinka luvussa neljä esitetyn yhteenvedon 
perusteella havaitut kehityskohteet saadaan toteutettua. Luvussa kuusi esitetään 
käyttöönottovaiheistus, joka pohjautuu luvussa viisi tehtyyn tutkimukseen. 
Käyttöönottovaiheistuksessa on toimintamallit kuvattuna kaavioina, jolloin 
havainnollistaminen on ymmärrettävämpää. 
Luvussa seitsemän esitetään johtopäätökset opinnäytetyöstä sekä oma pohdinta 
työn lopputuloksista. Tässä luvussa käydään läpi myös jatkotutkimusehdotukset, 
joilla voitaisiin saavuttaa kustannussäästöjä toimeksiantajayrityksessä.  
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2 TUTKIMUSMENETELMÄT 
2.1 Tutkimusote ja -menetelmä 
Opinnäytetyöni on tapaustutkimus. Tapaustutkimuksia voi olla useita erityyppisiä, 
mutta useimmiten tutkittava asia on rajattavissa omaksi kokonaisuudekseen, 
josta tullaan tuottamaan yksityiskohtaista tietoa (KOPPA 2015). 
Tapaustutkimuksessa voidaan käyttää tutkimusmenetelminä niin kvantitatiivisia 
kuin kvalitatiivisiakin menetelmiä. Tapaustutkimuksia tehdään useasti 
ammattikorkeakouluissa. Opinnäytetyön toimeksianto saadaan useasti 
työelämästä, jolloin tutkimus kohdistuu johonkin organisaatioon tai yritykseen. 
(Saaranen-Kauppinen & Puusniekka 2006.) Opinnäytetyöni tutkittava kohde 
muodostaa rajatun kokonaisuuden, joka tässä tapauksessa on mobiililaitteiden 
toimintamallin kehitys. Opinnäytetyön tutkimusote on kvalitatiivinen eli laadullinen 
ja toiminnallinen tutkimusmenetelmä. Laadullisessa tutkimuksessa yleisimmin 
käytettyjä tiedon- ja aineistonkeruumenetelmiä ovat kyselyt, haastattelu, 
havainnointi ja erilaisiin dokumentteihin perustuva tieto. Näitä mainittuja 
menetelmiä voidaan käyttää joko kaikkia tai vain osaa riippuen tarpeesta. 
(Saaranen & Puusniekka  2012.) Laadullinen tutkimusmenetelmä sopii 
opinnäytetyöhöni parhaiten, koska tarkoituksena on tehdä havainnointeja 
toimintamallin nykytilasta, pyrkiä toimintamallin muutoksella vaikuttamaan 
toimeksiantajayrityksen käyttäjille tuottamiin mobiilipalveluihin ja tuomaan 
yritykselle konkreettisia liiketoiminnallisia hyötyjä toimintamallin kehityksellä. 
Opinnäytetyössä tarvittavaa tietoa kerättiin haastatteluilla, selvitystyöllä, 
erilaisista dokumenteista sekä nähdyistä demo-tapahtumista, joita eri 
toimittajayritykset ovat pitäneet. Palveluntoimittajien järjestämät demo-
tapahtumat, joissa on päästy tutustumaan MDM-järjestelmiin, ovat olleet erittäin 
hyviä tiedon keräämisen kannalta, kun järjestäjien asiantuntijoita on voinut 
samalla haastatella ja on saatu käytännön kokemusta järjestelmästä sekä siitä, 
miten helppokäyttöinen tai vaikeakäyttöinen kyseinen järjestelmä on. Keskeisin 
tieto on saatu seuraamalla toimeksiantajan IT-osaston työskentelyä 
mobiililaitteiden parissa. Tämän avulla sain ymmärryksen mobiililaitteiden 
hallinnan nykyisestä toimintamallista sekä kerättyä tietoa ongelma- ja 
kehityskohteista, joilla voitaisiin parantaa nykyistä toimintamallia.  
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Toiminnallisessa osassa opinnäytetyötäni luon toimintamallin, joka kehittää 
toimeksiantajan kykyä hyödyntää mobiililaitteita ja hankittua 
mobiililaitehallintajärjestelmää liiketoiminnan tukena. Toimintamallissa otetaan 
huomioon myös yrityksen työntekijöiltä kuultuja kehitysehdotuksia, joita voitaisiin 
tulevaisuudessa tarvita. 
2.2 Tutkimuskysymykset 
Opinnäytetyön lähtökohtana on jokin tutkimusongelma, joka koostuu 
kysymyksestä tai kysymyksistä, joihin vastataan opinnäytetyöllä. Kysymys tulisi 
määritellä siten, että se olisi mahdollisimman yksiselitteinen. (Kajaanin 
ammattikorkeakoulu 2006.) Tutkimuskysymykset ja käytettävän aineiston tulee 
olla linjassa toistensa kanssa, sillä käytettävällä aineistoilla vastataan näihin 
esitettyihin tutkimuskysymyksiin (Näppärä 2017).  
Opinnäytetyöni keskeisin tutkimuskysymys on ”Millaisella mobiililaitteiden käy-
tön ja hallinnan toimintamallilla tuetaan toimeksiantajayrityksen liiketoimintaa 
tehokkaimmin?”. Opinnäytetyöni tulee vastaamaan tähän kysymykseen. 
Avustavina tutkimuskysymyksinä käytän:  
• Mitkä ovat mobiililaitteiden käytön ja hallinnan keskeisimmät prosessit? 
• Millainen on nykyinen toimintamalli? 
• Voidaanko hyödyntää samoja prosesseja kuin perustietotekniikan 
puolella? 
• Kuinka mobiilipalveluiden tuottamista käyttäjille kehitetään? 
Nämä avustavat kysymykset ohjaavat tutkimuksen suuntaa läpi opinnäytetyön ja 
auttavat kehityssuunnitelman toteuttamisessa (Liukko 2015). 
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3 MDM-JÄRJESTELMÄN HANKINTA 
3.1 MDM-hankinta järjestelmälähtöisesti 
3.1.1 Vaatimusmäärittely 
Kaskelan (2005) mukaan vaatimusmäärittelyllä luodaan perusta jollekin 
hankinnalle. Tässä määritellään, mitä tarpeita hankinnan tulee täyttää ja miksi. 
Vaatimusmäärittelyä ei tehdä minkään järjestelmän teknisestä kyvykkyydestä, 
vaan siitä, mitä järjestelmän toiminnallisia vaatimuksia hankkijalla on. Tässä 
opinnäytetyössä vaatimusmäärittelyllä kartoitetaan toimeksiantajan 
mobiililaitteiden käytön ja hallinnan toimenpiteitä, joihin sisältyy esimerkiksi 
käyttäjän toiminta puhelimen rikkoontuessa tai kadotessa sekä niihin liittyvät 
hallinnoijan toimenpiteet. Vaatimusmäärittelyssä pitäisi pystyä arvioimaan ja 
pohtimaan järjestelmän käyttöä ja ylläpitoa myös tulevaisuudessa. Siksi tämän 
päivän hankintojen täytyy olla tulevaisuudessa laajennettavissa ja 
jatkokehitettävissä, jotta ei jouduta käynnistämään uuden järjestelmän 
hankintaprojektia uudelleen tarpeiden muuttuessa, vaan että jo kertaalleen 
hankittu järjestelmä olisi skaalautuva ja mukautuva uusiin tarpeisiin. (Kaskela 
2005.) 
Vaatimusmäärittelyprosessi voidaan jakaa karkeasti kolmeen eri osa-alueeseen. 
Ensimmäisenä on tavoitteiden määrittely. Se vastaa miksi ja mitä uudelta 
tietojärjestelmältä halutaan. Toinen osa on tarpeiden tunnistus. Tässä 
tunnistetaan nykytilanne ja ongelmat, joita nykyprosesseissa on, sekä 
huomioidaan tarvittavat sidosryhmät, jotka hankittavaan järjestelmään liittyy. 
Kolmannessa vaiheessa tarpeista muokataan vaatimuksia. Tässä kuvataan, 
miten uusi tietojärjestelmä pystyy nämä määritellyt tarpeet täyttämään. (Kaskela 
2005.) 
Toimeksiantajayrityksessä lähdettiin toteuttamaan vaatimusmäärittelyä, kun 
huomattiin, että maailmalla mobiililaitekenttä muuttuu ja käytössä olevien 
Microsoft Lumia -matkapuhelimien elinkaari on päättymässä. Tässä vaiheessa 
todettiin, ettei nykyisellään pelkkä Exchange Active Sync riitä hallitsemaan uusia 
matkapuhelinkäyttöjärjestelmiä, kuten Androidia tai iOSia. Tämä käynnisti 
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tarpeen toimeksiantajayritykselle hankkia mobiililaitehallintajärjestelmä. 
Vaatimusmäärittely ja projekti toteutettiin järjestelmälähtöisesti, jonka vuoksi 
käyttäjänäkökulmat jäivät lähes kokonaan pois aiheuttaen epäselvyyksiä 
toimintamalleissa. Vaatimusmäärittelyssä olisi pitänyt paremmin huomioida 
käyttäjät.  
Hankintaprojektin aloituksessa kävimme toimeksiantajayrityksen edustajan 
kanssa yhdessä läpi MDM-järjestelmää koskevat vähimmäisvaatimukset. Nämä 
kirjattiin vaatimusmäärittelydokumenttiin (Liite 1). Keskeisimmät ominaisuudet, 
jotka hankittavasta järjestelmästä tulisi löytyä, olivat sähköposti, etätyhjennys ja 
suojausasetusten hallinta riippumatta laitemallista tai käyttöjärjestelmästä. 
Lisätoiveina oli mahdollisuus erottaa yrityksen data ja sovellukset 
yksityispuolesta sekä mahdollisuus käyttää yrityksen intranettiä ja paikallisia 
resursseja mobiililaitteen kautta. 
 
Mobiililaitehallintajärjestelmää kohtaan ei asetettu tarkkoja vaatimuksia siitä, 
tulisiko järjestelmän olla paikallisesti asennettuna omaan konesaliin vai 
voitaisiinko tämä hankkia pilvipalveluna joltakin ulkoiselta toimittajalta. Lisäksi 
tietoturvallisuus nostettiin erityisesti esiin määrittelyä tehdessä. Haluttiin 
varmistua, että hankittava järjestelmä on mahdollisimman tietoturvallinen, 
luotettava ja tunnettu. Tästä syystä järjestelmätoimittajiakin voitiin rajata 
huomattava määrä pois. Toimittajan suhteen oli vaatimuksena, että yrityksen 
koko on riittävän suuri ja yritys on riittävän tunnettu, sekä vaadittiin, että yrityksellä 
on referenssejä vastaavien järjestelmien toimittamisesta. Lisäksi haluttiin, että 
valittua järjestelmää päästään pilotoimaan ennen varsinaista käyttöönottoa. 
Arvioinnissa painotettiin myös kustannuksia järjestelmien ominaisuuksiin 
nähden. Pyrittiin myös arvioimaan kokonaisuutena järjestelmän kokoa verraten 
vaadittuihin ominaisuuksiin, ettei hankittaisi liian isoa ja vaativaa järjestelmää, 
vaan järjestelmä olisi ylläpidollisesti ja kooltaan sopiva yrityksen tarpeisiin. 
3.1.2 Mobiililaitehallintajärjestelmien kartoitus 
Sopivan mobiililaitehallintajärjestelmän etsiminen aloitettiin tutkimalla 
riippumattomien toimijoiden, kuten Gartnerin, tekemiä tutkimuksia. Gartner on 
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kansainvälinen maailmanjohtava IT-alan tutkimus- ja konsultointiyritys, jonka 
pääkonttori sijaitsee Stamfordissa, Connecticut, Yhdysvalloissa (Gartner 2017a). 
Gartner on teettänyt useana vuonna Magic Quadrant -tyyppisen kaavion 
mobiililaitehallintajärjestelmistä, jossa on kuvattuna kokonaistilanne 
mobiililaitehallintajärjestelmien tilanteesta. Kuvan julkaisun yhteydessä on 
perustelut jokaisen järjestelmän osalta, mitkä ovat yleiset ajatukset kyseessä 
olevasta järjestelmästä ja sen vahvuudet ja heikkoudet.  
Aikaisempien hyvien kokemusten perusteella muista projekteista ja niiden 
onnistumisesta johtuen päätimme antaa tälle Gartnerin kaaviolle painoarvoa 
arvioidessamme mahdollista hankittavaa järjestelmää. Taulukossa on neljä eri 
lokerikkoa, joihin järjestelmä on analysoinnin perusteella sijoitettu. Karkealla 
tasolla taulukkoa luetaan näin: Johtajat-laatikossa järjestelmillä on kyky toteuttaa 
visionsa, ja ne ovat hyvin sijoittuneita tulevaisuutta varten. Visionäärit 
ymmärtävät, mihin markkinat ovat menossa, mutta eivät ole pystyneet 
toteuttamaan tätä onnistuneesti. Pikkupelaajat ovat enemmän pienen tai 
tietynlaisen segmentin osaajia eivätkä kykene haastamaan muita. Haastajat 
voivat olla mukana isoissa markkinasegmenteissä ja olla myös johtajia tällä 
alueella, mutta eivät osoita tietoa siitä, mihin markkinat ovat menossa. (Gartner 
2017b.) Kuviossa 1 on kuvattuna Gartnerin käyttämä Magic Quadrant -taulukko. 
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Kuvio 1. Magic Quadrant -taulukko kesäkuu 2016 (Johnsen 2016) 
Vaikka Gartnerin kuvaus ja perustelut auttavat, ne eivät kerro sataprosenttista 
totuutta jostakin järjestelmästä. Tämän perusteella ei voida suoraan tehdä 
hankintapäätöstä, tai ei ainakaan kannata. Silti kaiken kaikkiaan tämä antaa 
hyvän kuvan ja ajattelupohjan järjestelmän hankintaan.  Valinta pitää tehdä 
yrityksen tutkimusten ja tarpeiden perusteella. Tutkimusmielessä tämän 
perusteella olisi hyvä ottaa jokaisesta lokerikosta vähintään yksi järjestelmä tai 
yhdestä lokerosta useampia. Perusideana on kuitenkin, että vertailu omiin 
tarpeisiin ja budjettiin on hyvin tärkeää. Esimerkiksi Citrixin XenMobile on 
Johtajat-laatikossa, mutta se ei välttämättä sovi kaikille pienemmille yrityksille, 
joihin taas vaikka Sophoksen tuote Visionääri-laatikosta voisi sopia oikein hyvin. 
Tässä tulisikin pystyä sijoittamaan yrityksen mobiililaiteympäristö koko tälle 
taulukolle ja lähteä tutkimaan eri järjestelmiä. 
Useat eri toimijat ovat lähestyneet vuosien saatossa toimeksiantajaa ja tarjonneet 
mobiililaitehallintajärjestelmää. Osa tarjotuista järjestelmistä ei ole edes tässä 
Gartnerin kaaviossa, joten ne päätettiin jättää pois. Toimeksiantajalla on 
entuudestaan ollut käytössä Microsoftin sekä Citrixin tuotteita. Nämä MDM-
järjestelmät täyttivät asetetut vaatimukset, joten näiden valmistajien tuotteet 
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otettiin mukaan vertailuun. Näiltä toimijoilta on myös vuosien varrella nähty 
demo-esityksiä heidän tarjoamistaan MDM-järjestelmistä. Näiden lisäksi 
tutkimusten perusteella IBM:n tuote täytti vaatimusmäärittelyn ja oli 
kustannuksiltaan kilpailukykyinen. Vertailua jatkettiin näiden tuotteiden kanssa. 
3.1.3 Valittu MDM-järjestelmä 
Valitut järjestelmät, joita lähdettiin tarkemmin tutkimaan, olivat Microsoftin 
InTune, Citrixin XenMobile sekä IBM:n MaaS360. Kaikista järjestelmistä tuli 
tarjous pilvipalvelutoimituksena. Ainoa MDM-järjestelmä, jota tarjottiin lisäksi 
myös paikallisesti asennettavaksi, oli Citrix. Kaikki tarjotut järjestelmät pystyivät 
täyttämään vaatimusmäärittelydokumentissa esitetyt vähimmäisvaatimukset 
sekä osittain enemmänkin.  
Jokaisessa järjestelmässä oli omat hyvät ja huonot puolensa. InTune olisi 
integroitunut olemassa olevaan SCCM-järjestelmään (Microsoft 2017). Tämän 
lisäksi olisi InTune-lisenssit vaatineet Office 365 -palvelun suurempaa 
käyttöönottoa yrityksessä, ja tämä nähtiin ongelmana, koska tätä ei ollut 
tietohallinnon strategiassa suunniteltu. XenMobile-ratkaisulla olisi voitu 
hyödyntää jo olemassa olevaa Citrix-ympäristöä paikallisessa asennuksessa, 
mutta se olisi vaatinut huomattavat palvelinresurssit sekä lisenssit 
käyttöönotettaessa. Tämä järjestelmä olisi tullut myös kalliimmaksi pilvipalvelua 
hankittaessa. MaaS360-järjestelmän vahvuus tuli esiin sen helppokäyttöisessä 
konsolissa, joka antoi ensisilmäyksellä selkeän kuvan järjestelmän 
ylläpitotyökalusta. Kuvassa 1 on esimerkki MaaS360:n hallintakonsolin 
käyttöliittymästä. 
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Kuva 1. MaaS360 -hallintakonsoli (IBM 2017a) 
Tämän selkeän hallintakonsolin lisäksi MaaS360-järjestelmä vastasi kaikkiin 
vaatimusdokumentin määrittelyihin täysin. Parhaimpana ominaisuutena voidaan 
mainita työ- ja yksityisen puolen erottaminen toisistaan. MaaS360 hyödyntää 
tässä Samsung-puhelimissa olevaa KNOX:ia, joka tekee tämän erotuksen. 
Tällöin yritys voi kontrolloida täysin KNOX-säiliön sisäpuolella olevia ohjelmistoja 
ja dataa huolestumatta yksityisellä puolella olevista sovelluksista ja käytöstä, joka 
mahdollisesti aiheuttaisi tietoturvauhkan. MaaS360 täytti vielä optioina olleet 
toiveet paikallisen konesalissa olevan levytilan jakamisen mobiililaitteille 
tallennustilaksi sekä sisäverkon intranet-sivujen jakamisen mobiililaitteille. (IBM 
2017b.) Näiden ominaisuuksien käyttöönotto ei vaadi kuin muutaman asetuksen 
määrittämisen  
Lisäarvoa tuovana seikkana IT-toimittaja oli tuotteistanut palvelunsa hyvin. Tähän 
ratkaisuun sisältyi käyttökustannuksiin SD-palvelu, jolloin yrityksessä saatiin 
ohjattua kaikki mobiililaitteisiin liittyvät ongelmat siihen. Myös muut tarjottujen 
järjestelmien toimittajat tarjosivat SD-palvelua mutta osoittautuivat kalliimmaksi 
kuin MaaS360:n toimittajan vastaava palvelu. Tämän lisäksi 
käyttöönottokustannukset jäivät pienemmiksi. 
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3.1.4 MDM-järjestelmän käyttöönotto 
MaaS360 MDM -järjestelmän käyttöönottoprojekti aloitettiin helmikuussa. Tällöin 
pidettiin kickoff-palaveri, jossa sovittiin viikoittaiset seurantapalaverit ja 
osapuolten yhteyshenkilöt, jotka vastaavat projektin kulusta. Sovittiin, että 
pilottikäyttö saataisiin aloitettua maaliskuun alussa ja se kestäisi kaksi kuukautta. 
(Taulukko 1.) Tänä aikana saataisiin varmistettua mobiililaitteiden 
yhteensopivuus järjestelmän kanssa sekä tehtyä halutut tietoturva- ja 
hallintapolitiikat järjestelmään valmiiksi.  
Taulukko 1. Projektiaikataulu 
 
Pilotointivaihe saatiin aloitettua sovitun mukaisesti, ja tarvittavat politiikat ja 
säädöt saatiin tehtyä pilotointijakson puitteissa. Tämän vaiheen lopuksi todettiin 
järjestelmän vastaavan sovittuja ominaisuuksia ja määrityksiä sekä sovittiin 
aloitettavaksi tuotantokäyttö. Pilotointivaiheessa toimittaja oli tehnyt myös 
käyttöohjeet järjestelmän asiakasohjelmiston asennukseen mobiililaitteisiin. 
Näiden ohjeiden avulla käyttäjät saattoivat asentaa itse MDM-järjestelmän 
hallintaohjelmiston matkapuhelimiinsa.  
Tuotantokäyttöön lähdettiin toukokuun alussa tiedottamalla asiasta yrityksessä 
sekä välittämällä käyttäjille ohjeet. Ohjeiden avulla käyttäjien tuli ensisijaisesti 
liittää oma puhelimensa osaksi MaaS36 MDM -järjestelmää. Tavoitteena 
asennuksille oli, että kaikki yrityksen matkapuhelimet olisivat MaaS360 MDM -
järjestelmän hallinnan piirissä toukokuun loppuun mennessä.  
Järjestelmän käyttöönotto sujui projektisuunnitelman mukaisesti lukuun 
ottamatta muutamaa käyttäjää, joiden mobiililaitteet saatiin järjestelmän piiriin 
vasta kesän jälkeen erinäisten lomien ja mobiililaitteisiin kohdistuvien teknisten 
ongelmien vuoksi. Käyttöönoton aikana jouduttiin vaihtamaan osa mobiililaitteista 
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uusiin, koska MaaS360-järjestelmään liitettävien Windows Phone -
mobiililaitteiden tuli olla mielellään 8.1-versio tai ylöspäin. 8.0-versiolla oli jo 
ongelmia näiden liittämisessä.  
3.1.5 Loppukäyttäjien palvelut 
Yrityksen mobiililaitteita käyttävien henkilöiden on mahdollista käyttää 
mobiililaitteillaan yrityksen sähköpostia ja osoitekirjaa. Tämän lisäksi 
mobiililaitehallintajärjestelmän kautta on määrätty tietyt sovellukset kuten Word, 
Excel, Adobe Reader, joita voidaan oletuksena käyttää. Matkapuhelimista löytyy 
MaaS360-järjestelmän tarjoamat tekstieditorit sekä PDF-lukija, joita voitaisiin 
hyödyntää enemmän. Tässä voidaan todeta, että nykyisellään yrityksen 
mobiililaitteille tarjotut palvelut ja sovellukset ovat hyvin suppeat, eikä tällä 
hetkellä hyödynnetä kaikkea potentiaalia, mitä MaaS360-järjestelmä 
mahdollistaa. 
Aikaisemmin luvussa 3.1.3 mainittu SD-palvelu tarjoaa yrityksen loppukäyttäjille 
tukipalvelun mobiililaitteisiin liittyvissä ongelmatilanteissa. Käyttäjät on ohjeistettu 
ottamaan yhteyttä sovittuun palvelunumeroon tai sähköpostiin, mikäli heillä tulee 
ongelmia mobiililaitteidensa kanssa. Mobiililaitteisiin liittyvissä fyysisissä 
ongelmissa, kuten katoamisissa ja rikkoutumisissa, on ohjeistettu olemaan 
yhteydessä suoraan yrityksen omaan IT-palveluun, joka hoitaa puhelimien 
vaihdon. 
  
20 
 
 
4 NYKYTILANNE 
Tässä luvussa käsitellään tarkemmin mobiililaitteiden toimintamallien nykytila ja 
sitä, miten yrityksen IT-palvelut yhdessä palvelukumppanien kanssa tuottaa 
mobiililaitepalveluita liiketoiminnan käytettäväksi, joka tässä tapauksessa on 
yrityksen työntekijät. Toimintamallikaaviot ovat minun luomiani 
havainnollistamaan, miten yrityksessä toimitaan tai miten yrityksessä on 
ohjeistettu toimimaan. 
ITILiä voidaan kuvata parhaiten yhdistelmänä parhaita käytänteitä ja ohjeita IT-
palveluiden toimittamiseen ja johtamiseen sekä hallintaan. ITIL ei ole mikään 
standardi eikä kirjasto, jonka kaikkea sisältöä pitää noudattaa tai toteuttaa 
tarkalleen, vaan jokainen organisaatio voi valita itselleen parhaiten sopivat 
kohdat ja täydentää näitä vielä omilla käytänteillään tai vaikka toisen 
viitekehyksen käytänteillä. (itSMF.fi 2017.) 
ITIL:n ydin pohjautuu viiteen kokoelmaan: palvelustrategiaan, 
palvelusuunnitteluun, palvelutransitioon, palvelutuotantoon ja jatkuvan palvelun 
parantamiseen. Nämä kokoelmat kuvaavat palveluiden tuottamisen koko 
elinkaaren aikana, alkaen strategiasta päättyen jatkuvaan palveluiden 
kehittämiseen. (Axelos 2018).  
Opinnäytetyössäni tulen poimimaan parhaita käytänteitä ITIL:stä, joiden avulla 
kuvaan uuden mobiililaitteiden hallinnan toimintamallin yritykselle, jotta 
mobiililaitteiden hallinnasta ja käytöstä tulee tehokkaampaa. Tämä tulee 
helpottamaan töiden ohjausta ja IT-osaston työkuormaa, tuoden samalla 
säästöjä liiketoiminnalle.  
ITIL:ssä kuvataan, että palvelutuotannon tarkoituksena on koordinoida ja tuottaa 
toimintoja sekä prosesseja sovituilla tasoilla liiketoiminnan käyttäjille 
käytettäväksi. Palvelutuotanto vastaa meneillään olevista palveluista ja 
teknologian hallinnasta, joilla palveluita tuotetaan.(Cannon & Wheeldon 2007, 
33.) Tässä tapauksessa palvelutuotannolla tarkoitetaan toimeksiantajayrityksen 
IT-palveluita sekä heidän palvelukumppaniaan. Tässä luvussa käsitelläänkin 
nimenomaan mobiililaitepalvelutuotannon toimintamalleja ja niiden mahdollista 
vaikutusta liiketoiminnalle.  
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4.1 Mobiililaitteet 
Termiä mobiililaite kuvataan laitteeksi, joka on suunniteltu mukaan otettavaksi ja 
jota voidaan hyödyntää tiedonkäsittelyyn, vastaanottamiseen ja lähettämiseen. 
Mobiililaitteiksi luokitellaan taskutietokoneet, matkapuhelimet, langattoman 
tiedonsiirron mahdollistavat kannettavat tietokoneet sekä sykemittarit, joissa on 
sisäänrakennettuna tietokone. (Sanastokeskus TSK ry 2005.) Näitä laitteita 
voidaan kuvata pieniksi kädessä pidettäviksi laitteiksi tai tietokoneiksi, jotka 
yleensä ovat kosketusnäytön tai erillisen näppäimistön avulla käytettäviä laitteita. 
Yleisimmiksi mobiililaitteiksi kuvattuna ovat älypuhelimet, matkapuhelimet, 
kämmentietokoneet, hakulaitteet ja erilaiset navigaatiolaitteet. (Viswanathan 
2014.)  
Tässä opinnäytetyössä noudatetaan edellä esitettyä määritelmää ja keskitytään 
tukimaan laitteita, joilla voidaan olla yhteydessä organisaation tietoverkkoon ja 
joilla on mahdollista hyödyntää organisaation tietoverkon dataa tai sovelluksia. 
Työn painopiste tulee olemaan nimenomaan matkapuhelimissa ja tableteissa, 
koska esimerkiksi kannettavien tietokoneiden hallinta on hoidettu eri 
tietojärjestelmällä, eikä niitä näin ollen yrityksessä määritellä mobiililaitteiksi. 
Yrityksellä on käytössään noin 100 kappaletta Windows Phone- ja Android-
käyttöjärjestelmillä olevia mobiililaitteita. Näillä käyttöjärjestelmillä olevia 
puhelimia on useita erimallisia, esimerkiksi Lumian 650 ja 950 sekä Samsung 
Galaxyn s7 ja j5.  
4.1.1 Windows Phone -puhelimet 
Windows Phone -käyttöjärjestelmällä olevat puhelimet ovat Microsoftin ja Nokian 
valmistamia Lumia-puhelimia. Näissä käyttöjärjestelmäversio on 8.1. 
Verizon (2016) mukaan Windows Phone -käyttöjärjestelmä on Microsoftin 
kehittämä käyttöjärjestelmä mobiililaitteille. Windows Phone -
käyttöjärjestelmästä on julkaistu neljä eri versiota: 
 Windows Phone 7 
 Windows Phone 8 
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 Windows Phone 8.1 
 Windows 10 Mobile. 
Käyttöliittymä Windows Phoneissa perustui niin sanottuun Metro-
käyttöliittymään, jonka piti tulla standardiksi kaikkiin Windows-laitteisiin, kuten 
Windows 8 julkaisussa nähtiin.(Designmodo 2012.) Windows Phone -
käyttöjärjestelmän tunnistaa helposti tiililippu-logosta. 
Windows Phone -käyttöjärjestelmällä olevissa puhelimissa käytetään tällä 
hetkellä puhelimen vakio sähköpostisovellusta. Puhelimissa, jotka on uudelleen 
asennettu, on otettu MaaS360:n tarjoama sähköpostisovellus käyttöön.  
4.1.2 Android-puhelimet 
Yrityksen käytössä olevat Android -puhelimet ovat kaikki Samsungin puhelimia ja 
malleiltaan vaihtelevia. Android-päivitykset on ajettu aina tarpeen vaatiessa 
puhelimiin, joten käyttöjärjestelmät ovat ajan tasalla. Android-käyttöjärjestelmää 
käyttävissä puhelimissa on otettu käyttöön MaaS360:n tarjoama 
sähköpostisovellus. 
Android-käyttöjärjestelmä on Googlen julkaisema käyttöjärjestelmä 
mobiililaitteille. Androidin on alun perin kehittänyt Android Inc. -niminen yhtiö, joka 
myi Androidin Googlelle. (Linux 2016.) Kaikki tunnetuimmat mobiililaitteiden 
valmistajan käyttävät Android-käyttöjärjestelmää. Tämä tosin aiheuttaa sen, että 
valmistajat voivat käyttää eri versioita Androidista aiheuttaen sovelluskehittäjille 
päänvaivaa. 
Android-käyttöjärjestelmää käytetään erittäin laajalti ympäri maailmaa, ja se 
onkin omalta osaltaan muodostunut vakioksi sovelluskehittäjille ja 
järjestelmäkehittäjille. Tämän vuoksi toimeksiantajayrityksessäkin siirryttiin 
näihin, jotta ohjelmistojen tuki löytyy jatkossakin. 
4.2 MDM-järjestelmä 
Mobiililaitehallintajärjestelmällä saadaan kokonaiskuva yrityksen mobiililaitteista: 
missä ne ovat, missä tilassa ovat ja ovatko ne päivitetty. Tämä luo kokonaiskuvan 
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yrityksen mobiililaitteista, mikä omalta osaltaan helpottaa ylläpitäjien työtä. 
(Gartner 2017c.) Mobiililaitehallintajärjestelmillä voidaan tehdä puhelimille 
tietoturvapolitiikat, joita niiden tulee noudattaa saadakseen vaikka sähköpostin 
näkyviin. Voidaan myös etänä estää tai sallia tiettyjen ohjelmien asentaminen 
laitteisiin tai tyhjentää puhelin, mikäli tämä sattuu katoamaan.  
Mobiililaitehallintajärjestelmistä puhuttaessa kuullaan usein käytettävän termejä 
kuten EMS eli Enterprise Mobility Suite sekä yleisemmin käytettynä MDM eli 
Mobile Device Management. Näiden lisäksi kuullaan käytettävän termiä MAM, 
Mobile Application Management, jolla ei suoraan viitata 
mobiililaitehallintajärjestelmään, vaan kyse on ominaisuudesta, jolla voidaan 
hallita mobiililaitteen sovelluksia, kuten sähköpostia, tekstieditoreita tai vaikka 
kameraa. 
Yrityksellä on käytössään mobiililaitehallintajärjestelmänä IBM MaaS360 
pilvipalveluna. MaaS360 on alun perin Fiberlink Communications Inc:n 
valmistama mobiililaitehallintajärjestelmä.  
MaaS360-järjestelmä on yhdistetty yrityksen tietojärjestelmiin Cloud Extender 
Connectorilla. Tätä yhteyttä käytetään suojatun yhteyden lävitse. Tällä tavoin 
siirrettävä data pysyy suojattuna. Käytännössä yrityksen sisäverkkoon 
asennettiin tämä Cloud Extender -ohjelmisto ja asennuksen jälkeen tämä 
konfiguroitiin siten, että se sallii käyttäjätietojen tunnistamisen AD:sta ja 
sähköpostin käytön yrityksen Exchange-palvelimelta. Kuviossa 2 on esitetty 
yksinkertaistettu korkeamman tason kuva Cloud Extenderin ja yrityksen 
tietojärjestelmien välillä. 
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Kuvio 2. Cloud Extender Connectorin toimintamalli (Miles 2014) 
Yhteyden muodostaminen loppukäyttäjän laitteen ja yrityksen tietojärjestelmien 
välillä tapahtuu siten, että asiakasohjelmisto pyytää pilveltä lupaa muodostaa 
yhteys yrityksen resursseihin. Luvan saatuaan se yhdistää pilvipalvelun kautta 
yrityksen verkossa olevaan Cloud Extenderiin, joka tarjoaa pääsyn sähköpostiin 
ja käyttäjän tunnistamiseen. Kuviossa 3 on kuvattuna komponentit, jotka ovat 
vuorovaikutuksessa yhteyksiä muodostettaessa. 
  
Kuvio 3. MaaS360 toimintaperiaate kuvio (IBM 2017b) 
25 
 
 
Kuvion 3 kohdassa 1 Gateway registration tarkoittaa, että MaaS360-pilvipalvelu 
ja yrityksen konesalissa oleva Mobile Enterprise Gateway -moduuli luovat 
yhteyden toistensa kanssa. Kohdassa 2 Agentti, tässä tapauksessa 
mobiililaitteeseen asennettu päätesovellus, noutaa MaaS360-yhdyskäytävän 
tiedot. Kolmannessa kohdassa päätesovellus yhdistyy MEG-moduuliin. 
Kohdassa 4 päätesovellus pyytää yhteyttä intranettiin. Case-yrityksessä ei tätä 
ominaisuutta hyödynnetä, kun intranetin resurssit eivät ole käytettävissä. Kohta 
5, MEG-moduuli, varmistaa tunnistautumistiedot kuten käyttäjätiedot 
ActiveDirectorystä käyttäen LDAP:ia. Kohdassa 6 MEG-moduuli sallisi pääsyn 
intranetin resursseihin, mutta tätä ei case-yrityksessä ollut käytössä. Kohdassa 7 
MEG-moduuli vastaa tarvittavat tiedot päätesovellukselle. Kuviossa 4 on 
kuvattuna MDM-järjestelmän suhde muihin sen tarvitsemiin yrityksen 
tietojärjestelmiin. 
 
Kuvio 4. Muut liittyvät tietojärjestelmät 
Toimeksiantajalla on käytössään Exchange-sähköpostipalvelin, joka kommunikoi 
MDM-järjestelmän kanssa mahdollistaen sähköpostin käytön mobiililaitteissa. 
Active Directory hoitaa käyttäjien tunnistamisen ja kirjautumiseen liittyvät 
pyynnöt. 
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MaaS360 mahdollistaisi tällä hetkellä myös intranetin sovellusten jakamisen 
mobiililaitteiden käytettäväksi, mutta tätä ominaisuutta ei ole yrityksessä 
hyödynnetty. Tämän lisäksi olisi mahdollista yrityksen intranetistä jakaa 
tiedostopalvelimelta tilaa käyttäjien käytettäväksi esimerkiksi valokuville ja 
dokumenteille, joita mobiililaitteilta haluttaisiin tallentaa. Tämä ratkaisu toimisi 
käyttäjien yrityspuolen pilvitallennuspaikkana.  
4.3 Keskeiset toimintatavat 
4.3.1 Häiriöiden hallinta 
Kuviossa 5 on kuvattu toimintamalli, jonka mukaan loppukäyttäjiä on ohjeistettu 
toimimaan häiriötilanteissa, jotka kohdistuvat mobiililaitteisiin. Mikäli 
mobiililaitteeseen kohdistuu vikatilanne, joka on fyysinen, kuten rikkoutunut 
näyttö tai puhelin on kadonnut, tulee olla yhteydessä toimeksiantajayrityksen IT-
palveluosastoon. Muissa tapauksissa, kuten tilanteissa, että sähköposti ei toimi, 
yhteystiedot eivät näy tai vastaava, tulee olla yhteydessä mobiilitukeen 
puhelimitse tai sähköpostitse.  
 
Kuvio 5. Häiriötilanteen toimintamalli 
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Käytännössä käyttäjän havaitessa mobiililaitteessaan ongelman hän tulkitsee 
itse alustavasti, onko ongelma fyysinen vai ohjelmallinen vika. Riippuen viasta 
hän ottaa yhteyttä IT-palveluun tai mobiilitukeen, saaden apua ongelmaansa. 
4.3.2 Puhelimen rikkoutuminen ja vaihto 
Puhelimen rikkoutuessa tai muuten tullessa käyttöikänsä loppuun on käyttäjiä 
ohjeistettu olemaan yhteydessä toimeksiantajayrityksen IT-palveluihin. 
Käytännössä osa käyttäjistä on oikein yhteydessä oikeaan paikkaan, mutta osa 
taas on yhteydessä IT-tukeen, joka on tuotettu IT-palvelukumppanin kautta. IT-
palvelukumppani kirjaa tästä työpyynnön lähitukihenkilölle, joka työskentelee 
toimeksiantajayrityksen käytössä joka päivä. Lähitukihenkilö kysyy tämän jälkeen 
vahvistuksen IT-palveluiden henkilöiltä, jotka ovat toimeksiantajayrityksen 
kirjoilla, että saako kyseessä olevan puhelimen vaihtaa ja mihin malliin. Tämäkin 
toimintatapa toimii, mutta hitaammin kuin suositeltu toimintatapa olla yhteydessä 
suoraan IT-palveluihin. Kuviossa 6 on kuvattuna nykyinen toimintamalli, miten 
käyttäjien tulisi toimia puhelimien rikkoutuessa tai vaihtaessa puhelinta. Kuviossa 
on esitetty myös toinen, hitaampi tapa toteuttaa työpyyntö.  
 
Kuvio 6. Vaihdettavan tai rikkoutuneen puhelimen vaihdon toimintamalli 
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Käytännössä käyttäjän mobiililaitteen käyttöiän loppuessa tai puhelimen 
rikkoutuessa hän ottaa yhteyttä IT-palveluihin. Mahdollista on myös ottaa yhteyttä 
mobiilitukipalvelun kautta, jolloin vaihtoprosessi saattaa hieman venyä. Tällä 
toimintamallilla hän saa uuden puhelimen. 
4.3.3 Mobiililaitteen tilaus ja asennus 
Mikäli työntekijälle tarvitaan yrityksen mobiililaite käyttöön, on esimiehiä 
ohjeistettu tekemään tästä kirjallinen pyyntö IT-palveluille, joka tarvittaessa tilaa 
mobiililaitteen tai luovuttaa uuden mobiililaitteen lähitukihenkilölle 
asennettavaksi. Lähitukihenkilö taas sopii luovutuksesta ja asennuksesta 
mobiililaitteen tilanneen esimiehen tai mobiililaitteen saavan työntekijän kanssa. 
Esimiehen tulisi ilmoittaa tilauksen yhteydessä, siirtyykö vanha numero 
yritykselle vai aukaistaanko uusi liittymä. Työntekijän työsuhteesta ja 
matkapuhelinedusta riippuen määräytyy luovutettavan mobiililaitteen malli. 
Lähitukihenkilö asentaa puhelimeen yrityksen mobiililaitehallinta 
päätesovelluksen ja yhdessä käyttäjän kanssa asettavat tilit, kuten Google-tilin. 
Kuviossa 7 on kuvattuna puhelimen hankintatilauksen toimintamalli esimiehen 
näkökulmasta. 
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Kuvio 7. Puhelimen tilaus työntekijälle -toimintamalli 
Esimiehen tulisi tehdä tilaus IT-palveluun sähköpostitse, jonka jälkeen IT-palvelut 
katsovat, minkälaisen mobiililaitteen käyttäjä saa, luovuttaa sen lähituelle ja kirjaa 
hänelle työpyynnön tästä. Lähituki asentaa uuden mobiililaitteen ja on 
yhteydessä joko esimieheen tai käyttäjään, joka laitetta tulee käyttämään.  
4.3.4 Sovellusten asennus mobiililaitteeseen 
Toimeksiantajayrityksen mobiililaitteissa ei ole erikseen estetty sovellusten 
asentamista yksityiselle puolelle, joten työntekijät voivat asentaa haluamiaan 
sovelluksia. Mikäli halutaan asentaa sovelluksia suojatulle yrityksen puolelle, jota 
hallitaan MDM-järjestelmällä, tulee tästä silloin keskustella erikseen IT-
palveluiden kanssa. Tämän jälkeen asennus voidaan mahdollisesti tehdä 
yhteistyössä mobiilituen SD:n kanssa. Tällaista pyyntöä ei yrityksessä ole vielä 
tullut, joten tästä ei ole olemassa kokemuksia. Kuviossa 8 on esitelty 
toimintamallipyyntö sovellusten asennuksesta mobiililaitteen yrityspuolelle. 
 
Kuvio 8. Sovelluksen asentaminen mobiililaitteen yrityspuolelle -toimintamalli 
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Toimintamallissa käyttäjän tai mobiilitukipalvelun työntekijän tulee ottaa yhteyttä 
yrityksen IT-palveluun, mikäli käyttäjä tarvitsee jonkin sovelluksen asennuksen 
mobiililaitteen suojatulle puolelle. IT-palvelut antaa mobiilituen asentaa 
sovelluksen tai hylkää pyynnön.  
4.3.5 Palvelukumppaniviestintä 
IT-palveluissa tehdään säännöllisen epäsäännöllisesti huoltotöitä erilaisissa 
tietojärjestelmissä, jotka omalta osaltaan vaikuttavat suoraan tai välillisesti 
mobiililaitehallintapalvelun toimintaan. Mobiililaitehallinta on palveluntuottajalla 
valvonnassa, joten kun esimerkiksi yhteys heidän tietojärjestelmiin katkeaa, tulee 
heille tästä hälytys. Virhe- ja huoltotilanteissa toimeksiantajayrityksen IT-
palveluissa informoidaan aina myös mobiililaitehallintapalveluiden tuottajaa, jotta 
ylimääräisistä hälytyksistä ja ongelmista ollaan jokaisen osapuolen kesken 
tietoisia. Kuviossa 9 esitellään palvelukumppaniviestinnän nykyinen 
toimintamalli. 
 
Kuvio 9. Palvelukumppani viestinnän toimintamalli 
Toimintamalli kuvaa tilannetta, jolloin toimeksiantajan tietojärjestelmissä 
suoritetaan huoltotöitä. Tästä syystä joudutaan palveluntoimittajia informoimaan 
katkoista. IT-palvelut tekevät ilmoituksen kaikille tarvittaville palvelukumppaneille, 
mutta riskinä on aina unohdus, kun kumppaneita on useampia. 
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4.3.6 Mobiililaitteen palautus 
Kun käyttäjä lopettaa mobiililaitteen käyttämisen, hän toimittaa mobiililaitteen 
takaisin IT-palveluihin, joka toimittaa sen lähitukeen. Siellä se tyhjennetään 
kaikista tiedostoista ja tiedoista. Käyttäjä on varmuuskopioinut omat haluamansa 
tiedostot, kuten valokuvat, jo ennen tyhjennystä johonkin muuhun sijaintiin. 
Käytännössä on kuitenkin usein niin, että tiedot kopioidaan talteen vasta, kun 
käyttäjä on palauttamassa mobiililaitetta takaisin IT-palveluun. Kuviossa 10 on 
vielä mobiililaitteen palautuksen toimintamalli kuvattuna. 
 
Kuvio 10. Mobiililaitteen palautuksen toimintamalli 
Mobiililaitteen käytön loppuessa tulisi käyttäjän palauttaa laite IT-palveluun, 
jolloin se kirjataan palautetuksi. Tämän jälkeen IT-palvelut toimittavat tämän 
mobiililaitteen lähituelle tyhjennettäväksi. Käyttäjän on tullut tyhjentää mobiililaite 
omista tiedoistaan ennen palautusta, mukaan lukien Google-tilit.  
4.4 Yhteenveto 
Nykyisestä toimintamallista löytyi tutkimusteni perusteella paljon parannettavaa. 
Mielestäni toimeksiantajayrityksen IT-palveluilla on liikaa roolia vielä 
mobiililaitteiden palveluiden kanssa, vaikka mobiililaitteiden hallinta ja 
perustietotekniikka ovat ulkoistettuna palvelukumppaneille. Näitä olisi 
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mahdollista hyödyntää paljon tehokkaammin mobiililaitepalveluiden 
tuottamisessa.  
 
Häiriöiden hallinnan nykyisen toimintamallin kohdalla on ongelmana, että omalta 
osaltaan tämä rasittaa käytännön tasolla paikallista IT-palvelua, kun täytyy sopia 
rikkoutuneiden puhelimien vaihdosta. Tämä toimintamalli, jossa samaan 
käytettävään asiaan kohdistuu useampi kuin yksi toimintamalli häiriötilanteessa, 
saattaa hämätä loppukäyttäjää. Siksi häiriötilanteen hoito saattaa tapahtua 
väärässä tukipisteessä tai häiriötilanteen hoito saattaa viivästyä työpyynnön 
jäädessä väärään tukipalveluun jumiin. 
Mobiililaitteiden vaihto ei ole nykyisellään aina kovin selkeä toimintamalli 
loppukäyttäjälle. Nykyisellä toimintatavalla asian käsittely on tällä hetkellä omiaan 
sekoittamaan mobiililaitteiden palveluntuottamista ja aiheuttamaan 
epäselvyyksiä loppukäyttäjille. Olisi loppukäyttäjien kohdalla helpompaa, mikäli 
aina olisi vain yksi ja ainoa yhteydenottopiste, jossa mobiililaiteasiat laitetaan 
kuntoon. 
Mobiililaitteen tilaaminen käyttäjälle -toimintamalli on todettu toimivaksi, mutta 
tässäkin olisi kehitettävää, jotta IT-palveluihin kohdistuva työkuorma pienenisi ja 
resurssit vapautuisivat tuottavampaan tekemiseen. Tässäkin olisi parasta, mikäli 
olisi vain ja ainoastaan tietty yhteydenottopiste, johon ottaa yhteys kirjallisesti, 
ettei tämä jäisi vain käytäväpuheiden varaan muistettavaksi. 
Sovellusten asentamisesta mobiililaitteen yrityspuolelle ei ole vielä kokemuksia, 
mutta käyttäjiä on ohjeistettu olemaan tarvittaessa yhteydessä IT-palveluihin, 
kuten kohdassa 4.3.4 kerrottiin. Tämäkin voitaisiin toteuttaa siten, että 
mobiilituella olisi tiedossa sallitut sovellukset ja vain erikoistapauksissa oltaisiin 
yhteydessä IT-palveluihin ja pyydettäisiin lupa sovelluksen asentamiseen.  
Palvelukumppani viestintä -toimintamallissa olisi hyvä, jos viestittäviä 
kumppaneita olisi vähemmän eli yksi palvelukumppani tuottaisikin enemmän 
palveluita. Viestintävastuu pienenisi, ja mahdollisten virhetilanteiden määräkin 
pienenisi. Tällä nykyisellä toimintatavalla huoltokatkojen sopiminen on 
hankalampaa, kun on useampi toimija. 
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Mobiililaitteen palautuksen toimintamallissa olisi paljonkin parannettavaa. 
Käytännössä kaikki eivät palauta mobiililaitteita IT-palveluihin, vaikka on 
pyydetty, vaan ne on jätetty esimerkiksi esimiehelle talteen. Uudemmissa 
Samsungin puhelimissa puhelin sidotaan käyttäjän Google-tiliin, jolloin puhelinta 
ei voi ennen käyttää, ennen kuin se on kyseisestä Google-tilistä vapautettu. Tämä 
olisi mahdollista hoitaa, mikäli käyttäjä toimisi toimintamallin mukaisesti ja 
mobiililaite tyhjennettäisiin IT-palveluissa.  
Tällä hetkellä yrityksessä toimitaan tehottomasti mobiililaitteiden hallinnan 
suhteen. Yrityksellä ei ole olemassa selkeää yksioikoista toimintamallia, miten 
missäkin tilanteessa tulee menetellä. Tämä aiheuttaa tyytymättömyyttä 
loppukäyttäjissä ja tarpeetonta työkuormaa IT-palveluille. Tähän käytetty työaika 
on pois tuottavampien työtehtävien hoidosta. Hyvin mietitty toimintamalli säästää 
siis käyttäjien aikaa, IT-palveluiden resursseja sekä tukee tätä kautta yrityksen 
liiketoimintaa tuomalla kustannussäästöjä ja paremmin toimivat laitteet käyttäjille. 
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5 MOBIILILAITEHALLINNAN TOIMINTAMALLI 
Opinnäytetyöni tavoite on luoda toimeksiantajayritykselle palvelulähtöinen 
mobiilihallinnan toimintamalli, jolla saavutetaan liiketoiminnallisia etuja kuten 
kustannussäästöjä IT-palveluosastolla. Tässä luvussa esitän uudet toimintamallit 
ja tavat, joita käyttämällä voidaan luoda liiketoimintaa tukevat toimintamallit 
mobiililaitepalveluiden tuottamiseen.  
5.1 Palvelutuotanto 
Palvelutuotannossa keskitytään olemassa olevien palveluiden ylläpitämiseen ja 
toimittamiseen, joihin on prosessit valmiiksi luotuna. Palvelutuotannon 
tavoitteena on pitää huoli palvelun saatavuudesta sovittujen mallien mukaisesti 
ja tuoda lisäarvoa liiketoiminnalle sovittujen toimintamallien mukaisesti. (Cannon 
& Wheeldon 2007, 33.) Toimeksiantajayritykselläni ei ole olemassa valmiiksi 
luotuja prosesseja tai kaikkia toimintamalleja ei ole kirjattuna, jonka mukaan 
palveluita tulisi tuottaa. Yrityksellä on kuitenkin olemassa suullisesti ohjeistettuja 
käytänteitä, joita työntekijöiden tulisi noudattaa. 
Toimeksiantajayrityksen IT-palvelut tuottavat liiketoiminnalle, tässä tapauksessa 
käyttäjille, mobiililaitehallintapalvelua. Tähän palveluun sisältyy IT-palveluiden 
toimittamat välineet käyttäjille sekä palvelukumppanin Service Desk -palvelu, 
johon soittamalla käyttäjät saavat apua mobiililaiteongelmiinsa.  
5.2 Uusi toimintamalli 
Service Deskiksi kutsutaan yleensä organisaatiota tai sen yksikköä, jossa 
työskentelee henkilöitä, jotka vastaavat tietynlaisten palvelutapahtumien 
vastaanottamisesta eri tietovälineillä kuten puhelimella, web-liittymillä tai 
järjestelmistä syntyvillä yhteydenotoilla. Service Desk on tärkeä osa yrityksen IT-
palvelua, ja tämän tulisi toimia ainoana yhteydenottopisteenä (jatkossa SPOC) 
käyttäjien päivittäisten IT-ongelmien ja palvelupyyntöjen kohteena. (Cannon & 
Wheeldon 2007, 198.) Service Deskin ensisijainen tehtävä on palauttaa normaali 
käytettävyys käyttäjille niin pian kuin mahdollista. Tämä voi tarkoittaa teknisen 
ongelman ratkaisua tai vastaamista johonkin kysymykseen. Käytännössä tämä 
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voi olla mitä tahansa, jotta normaali käytettävyys on palautettu. (Cannon & 
Wheeldon 2007, 199.) 
Cannon ja Wheeldon (2007, 86) kuvaavat häiriötä suunnittelemattomaksi 
keskeytykseksi palveluiden tuottamisessa tai palveluiden tuottamisessa 
havaituksi laadun laskemiseksi. Tähän luetaan myös virheet, jotka eivät ole 
aiheuttaneet palveluun katkosta näkyvästi, kuten peilatun levyjärjestelmän yhden 
levyn pettäminen. Häiriöiden hallinta on toimintamalli, jolla pyritään palauttamaan 
normaali palvelunlaatu niin pian kuin mahdollista.  
Toimeksiantajayrityksen tulisi hankkia mobiilituki jatkossa 
perustietotekniikkapalvelukumppaniltaan, jolla on olemassa Service Desk -
keskus, jonka tiedetään jo perustietotekniikkapalvelujen puolelta hyödyntävän 
ITILiä palveluntuotannossaan. Tämä takaa toimivaksi todetut toimintamallit 
häiriöidenhallinnassa sekä yleisesti Service Deskin toiminnassa, joka heillä toimii 
SPOC-periaatteella. Service Desk tarvittaessa siirtää työpyynnön edelleen 
asiasta vastaavalle taholle, esimerkiksi lähitukihenkilölle, joka voisi fyysisesti 
vaihtaa mobiililaitteen käyttäjälle. Tämän lisäksi käyttäjät ovat useammin 
yhteydessä tänne tietoteknisissä ongelmissaan. Tämä toimintamalli selkeyttää ja 
tuo läpinäkyvyyttä mobiililaitepalveluiden tuottamiseen käyttäjille, kun he voisivat 
olla yhteydessä vain yhteen paikkaan, koski ongelma sitten tietokonetta tai 
mobiililaitetta. Samalla tällainen järjestely toisi apua luvussa 4.3.5 mainittuun 
ongelmaan palvelukumppaniviestinnässä. Tällöin jää yksi informoitava taho pois. 
Se vähentäisi seurantapalavereiden määrää, kun mobiililaiteasiat voitaisiin 
käsitellä samassa palaverissa kuin perustietotekniikkaakin koskevat asiat.  
Tällaisen palvelun käyttöönotto vaatisi yritykseltä yksinkertaisimmillaan uuden 
palvelusopimuksen tekemistä palvelukumppanin kanssa. Tällä sopimuksella 
sovittaisiin toimintatavoista, SLA:sta, raja-arvoista esimerkiksi milloin 
mobiililaitteen voi vaihtaa, minkälaiset käytänteet ovat mobiililaitteiden 
rikkoutumisissa ja ennen kaikkea palvelun hinnasta. SLA:lla tarkoitetaan ITIL:ssä 
Service Level Agreementtia, joka on sopimus sovituista palvelutasoista, kuten 
reagointi- ja ratkaisuajat häiriöiden hoidossa (Cannon & Wheeldon 2007, 389). 
Tällaisen sopimuksen jälkeen yrityksen oma IT-palvelu voisi keskittyä 
tärkeämpiin tehtäviin.  
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Elinkaarihallinta tarkoittaa prosessia, jolla ylläpidetään jotakin tuotetta kuten 
laitetta tai ohjelmistoa sen elinkaaren ajan. Tällaisessa mallissa 
palveluntoimittaja vastaa tuotteen hankinnasta, hallinnasta ja uusimisesta koko 
tuotteen elinkaaren ajan. (Garretson 2010; Sitra 2017.) 
Kun mobiililaitteiden elinkaarihallinta on kokonaisuudessaan ulkoistettu, 
yrityksen mobiilikäyttäjät ottaisivat palvelukumppaniin yhteyden jopa laitteiden 
rikkoutuessa. Tähän asti käyttäjät ovat ottaneet näissä tapauksissa yhteyden 
yrityksen IT-palveluihin. Käytännössä tämä tarkoittaisi, että palvelukumppani 
tilaisi uudet puhelimet, asentaisi ne käyttökuntoon sekä toimittaisi ne käyttäjien 
käytettäväksi. Palvelukumppani vastaisi myös puhelimien ylläpidosta sekä niiden 
palautuksesta aiheutuvista toimenpiteistä. Tämä käytännössä irrottaisi 
toimeksiantajayrityksen IT-palvelut kokonaan mobiililaitteiden hallinnasta. 
Vastuuksi jäisi palvelutasojen toteutumisen seuraaminen ja palvelukumppanin 
koordinointi. 
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6 KÄYTTÖÖNOTTOVAIHEISTUS 
Toimintamallin käyttöönotossa ensimmäinen vaihe on jättää erillinen 
mobiililaitepalveluiden tuottaja pois ja siirtyä toimimaan olemassa olevan 
perustietotekniikan kumppanin kanssa. Tällöin loppukäyttäjillä on vain yksi 
yhteydenottopiste kaikissa tietotekniikka- ja mobiililaiteongelmissa. Kuviossa 11 
on kuvattuna uuden toimintamallin mukainen yhteydenotto 
mobiililaiteongelmissa.  
 
Kuvio 11. Tavoitetilan toimintamalli 
Tämän toimintamallin jälkeen yrityksessä otetaan käyttöön 
elinkaarihallintapalvelu palvelukumppanilta. Palvelukumppani hoitaa sovittujen 
puhelinmallien hankinnan sekä niiden ylläpidon, vaihdon ja palautuksen niiden 
elinkaaren aikana. Tällä samalla toimintamallilla hoidetaan myös rikkoutuneen 
puhelimen vaihdot. Kuviossa 12 on kuvattuna uusi toimintamalli puhelimien 
hankinnalle. 
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Kuvio 12. Tarve puhelimelle -toimintamalli 
Näiden aikaisempien toimintamallien käyttöönoton jälkeen otetaan 
mobiililaitteiden ja mobiilisovellusten lupapyyntöjen toimintamalli käyttöön. Tässä 
mallissa kaikki lupapyynnöt tehdään ICT-tukeen, jota on ohjeistettu toimimaan 
ennalta määrätyin tavoin erikoispyynnöissä, kuten sovellusten asennuksessa 
yrityspuolelle. Epäselvissä tai muuten erikseen lupaa tarvitsevissa asioissa ICT-
tuki ottaa yhteyden yrityksen IT-palveluihin. Kuviossa 13 on esitelty toimintamalli 
tämän prosessin osalta. 
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Kuvio 13. Toimintamalli, ei-standardi-pyyntö 
Näiden toimintamallien käyttöönotto korjaa luvussa 4.4 havaitut epäkohdat 
nykyisissä toimintamalleissa. Uusien toimintamallien käyttöönotto tuottaa 
lisäarvoa IT-palveluille sekä liiketoiminnalle kustannussäästöjen muodossa. 
Kuviossa 14 on kuvattuna tiekartta mahdollisine aikatauluineen 
käyttöönottovaiheistuksesta sekä järjestyksestä. 
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Kuvio 14. Käyttöönottovaiheistus-tiekartta 
Toimintamallin käyttöönotto on järkevintä toteuttaa kolmessa osassa. 
Ensimmäisessä vaiheessa otettaisiin käyttöön toimintamalli, jossa 
mobiilitukipalvelu vaihdetaan perustietotekniikkapalvelukumppanin tuotettavaksi. 
Toisessa vaiheessa otetaan uudelta palvelukumppanilta elinkaarihallintapalvelu, 
jolloin mobiililaitteiden hankinta ja ylläpito olisivat heidän vastuullaan. Näiden 
kahden toimintamallin käyttöönoton jälkeen voidaan sopia viimeisen 
toimintamallin käyttöönotosta. Näin ei-standardien mukaiset pyynnötkin voidaan 
hoitaa täsmällisen toimintamallin mukaisesti.  
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7 JOHTOPÄÄTÖKSET JA POHDINTA 
Opinnäytetyön tarkoituksena oli kuvata toimeksiantajayrityksen 
mobiililaitehallintajärjestelmän hankinta sekä tehdä kehityssuunnitelma, jolla 
voitaisiin hyödyntää mobiililaitteita tehokkaammin tulevaisuudessa yhdessä 
tämän hankitun järjestelmän avulla. Suunnitelman alkuvaiheessa huomattiin 
kuitenkin, että toimeksiantajayrityksessä ei ole selvää toimintamallia, jonka 
mukaan mobiilipalveluita käyttäjille tuotetaan. Tätä ei ollut huomioitu 
hankintaprojektin aikana, vaan MDM-järjestelmä hankittiinkin 
järjestelmälähtöisesti. Teknisesti siis erittäin toimiva järjestelmä, mutta 
toimintamallit mobiilipalveluiden hyödyntämiseen olivat unohtuneet, joten 
päätettiin, että toteutan opinnäytetyönäni toimintamallin palvelulähtöiseen 
mobiilipalveluiden hallintaan.  
Tutkimusteni perustella voin todeta, että aina palvelua hankittaessa, joka on 
yhteydessä loppukäyttäjiin, tulisi hankintaa suunnitella myös suuremmissa osissa 
käyttäjälähtöisesti. Esisuunnitteluvaiheessa tulee kuvata nykyiset toimintamallit 
sekä palvelun hankinnan jälkeiset toimintamallit. Tällöin voitaisiin varautua ja 
suunnitella hankintaa tarkemmin ja valmistautua mahdollisiin tuleviin haasteisiin 
palvelun käytettävyydessä.  
Tärkein ja samalla päätutkimuskysymykseni oli ”Millaisella mobiililaitteiden 
käytön ja hallinnan toimintamallilla tuetaan toimeksiantajayrityksen liiketoimintaa 
tehokkaimmin?”. Tähän kehitin hyvän toimintamallin, joka vähentää IT-
palveluiden kuormitusta toimeksiantajayrityksessä vapauttaen resurssit 
tuottavampiin tehtäviin, tukien näin yrityksen ydinliiketoiminnan kehitystä. 
Lopputulos vastasi mielestäni täysin päätutkimuskysymystä. 
Oli erittäin hienoa päästä suunnittelemaan toimintamalleja, joilla voidaan oikeasti 
tehostaa ja tuoda lisäarvoa liiketoiminnalle, sekä vapauttaa 
toimeksiantajayrityksen pienen IT-palveluosaston resursseja tuottavampaan 
työhön. Toimeksiantajayrityksen henkilöstö oli hyvin mukana opinnäytetyöni 
tekemisessä ja antoi hyvin tarvittavaa tietoa. 
Opinnäytetyön luotettavuudesta voidaan todeta, että tutkimuksessa tehtiin 
havainnointeja olemassa olevista toimintamalleista ja kehitettiin uusia 
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toimintamalleja. Nykytilan tutkimusta tehdessäni havainnot itsessään olivat 
luotettavia, koska nämä toimintatavat oli nähtävissä itse. Uusien toimintamallien 
luomisessa luotettavuus on mielestäni hyvällä tasolla, kun puhutaan ITIL:stä, joka 
on pitkään kehitetty ja tutkittu, joten siihen kerätyt parhaat tavat toimia ovat 
varmasti suurimmalta osaltaan hyvinkin luotettavia ja toimiviksi todettuja. Parhaat 
tavat toimia, joita poimin tähän opinnäytetyöhön, eivät varmaan sovi suoraan 
toiseen yritykseen, mutta ovat varmasti sovellettavissa. 
Omalta osalta voin todeta opinnäytetyön olleen onnistunut. Tällä saavutettiin 
tavoitteet, joita opinnäytetyötä kohtaan oli asetettu. Osa 
toimintamalliehdotuksista tullaan toimeksiantajayrityksen mukaan ottamaan 
käsittelyyn ja mahdollisesti toteuttamaan. Omana mietintönäni voin todeta, että 
jokaisessa yrityksessä tulisi olla luotuna mobiilipalvelun toimintamalli, jossa 
kuvataan keskeisimmät toimintatavat. Tämä helpottaisi työnkulun suunnittelua ja 
auttaisi kustannustehokkaampaan toimintaan, jolloin työntekijöiden resurssit 
vapautuisivat liiketoimintaa tukevan toiminnan kehittämiseen.  
Jatkotutkimuksena voisi tutkia, miten nykyaikaiset mobiililaitteiden hankintamallit, 
kuten Bring Your Own Device (BYOD) eli tuo oma laitteesi tai Choose Your Own 
Device (CYOD) eli valitse oma laitteesi, sopisivat yhteen tämän luodun 
toimintamallin kanssa, ja minkälaisia kustannussäästöjä toisi yritykselle, kun 
työntekijät osallistuisivatkin mobiililaitteiden hankintakustannuksiin. Toisena 
jatkotutkimuksellisena linjana voisi olla tutkimus, voidaanko tätä uutta 
toimintamallia hyödyntää yrityksen muissa hankituissa palveluissa, kuten 
perustietotekniikkapuolella työasemien käytössä.  
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Liite 1. Vaatimusmäärittelydokumentti 
 
Vaatimusmäärittely 
Mobiililaitehallinta järjestelmän vaatimukset: 
 Sähköpostisovellus 
o Joko sovelluksen oma tai laitteen oma, suojattuna esim. pin-
koodilla. 
 Etälukitus ja etätyhjennys 
o Puhelimesta on pystyttävä etänä poistamaan yritysdata ja 
tarvittaessa koko puhelimen data on pyyhittävissä. 
o Puhelin voidaan lukita etänä. 
 Suojausasetusten hallinta 
o Täytyy pystyä pakottamaan esim. näytönlukituskoodi päälle. 
o Estämään hallintasovelluksen poisto 
 Tuotteen oltava tunnettu 
o Ei haluta lähteä pilotoimaan mitään uutta järjestelmää. 
 Optiot 
o Mahdollista jakaa oman yrityksen levyjärjestelmästä tiedostoja 
 Samoin tallentaa 
o Käyttää yrityksen intranettiä matkapuhelimen selaimella 
Toimittaja 
 Tunnettu 
o Täytyy olla tunnettu ja luotettava toimija 
o Uskottava 
 Referenssit 
o Täytyy löytyä toteutettuja hankintoja 
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Liite 2 1(2). Haastattelukysymykset ja vastaukset toimeksiantajayritykseltä. 
 
Minkä vuoksi yritykseen päätettiin hankkia mobiililaitehallinta järjestelmä? 
  
1. Tietoturva 
1.1. Yritysten järjestelmiä käytetään enenevissä määrin älypuhelimilla. 
Yrityksen- / järjestelmien tieturva vaarantuu ilman 
mobiililaitehallintajärjestelmää. 
1.2. Käyttäjät odottavat, että saavat käyttää yrityksen älypuhelimissa myös 
yksityiselämäänsä liittyviä sovelluksia. Nämä pitää pystyä erottelemaan 
yrityksen sovelluksista / järjestelmistä. 
1.3. Mobiilihallintasovelluksella pystytään määrittelemään tietoturvallinen 
minimitaso puhelimen käytölle ja estämään käyttäjältä riskialtis toiminta. 
1.4. Yrityksessä oli käytössä WindowsPhone pohjaiset puhelimet, näiden 
elinkaari päättyi. Android pohjaiset käyttöjärjestelmät ovat 
oletusarvoisesti hyvin avoimia (tosin kuin Lumia / Apple). 
Yrityssovellusten käyttö edellyttää mobiilihallintajärjestelmää. 
2. Näkyvyys / rekisteri yrityksen älypuhelimista 
3. Yrityksen järjestelmien parempi / laajempi käyttö älypuhelimella (Citrix / Intra 
/ Tiedostopalvelut) 
 
4. Saavutettiinko hankitulla järjestelmällä kaikki asetetut tavoitteet? 
4.1. Kyllä, osittain työ on vielä kesken ja käyttäjätarve ei ole ollut vielä suuri. 
Nykyinen mobiilihallinta mahdollistaa kuitenkin nykyistä laajemman 
käytön. 
 
5. Mitä tavoitteita mobiililaitteiden käytöllä on tulevaisuudessa? 
5.1. Kun käyttäjätarpeita ilmenee, mahdollistaa eri sovellusten / järjestelmien 
tietoturvallinen käyttö. 
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Liite 2 2(2). Haastattelukysymykset ja vastaukset toimeksiantajayritykseltä. 
 
 
6. Halutaanko mahdollistaa Bring your own device järjestely yrityksessä 
tulevaisuudessa? 
6.1. Mobiililaitehallinta mahdollistaa sen, mutta ainakin toistaiseksi 
saavutettavat hyödyt ovat haittoja pienemmät. Käyttäjät ovat varsin 
tyytyväisiä, kun heille on ennalta valittu hyvä toimiva peruspuhelin. 
Toimivuus / käyttömukavuus / tuki pystytään tarjoamaan helpommin, 
kun mallit ovat rajattuja. 
6.2. Tulevaisuudessa järjestelmien kehittyessä ja siirryttäessä yhä enemmän 
päätelaiteriippumattomiin järjestelmiin asia tulee harkittavaksi. 
 
